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1. Bevezetés

A specifikdciéban lefrtak szerint dlltam neki a CAPTCHA megold6 program létrehozasahoz. A koradbban mér
altalam hivatkozott Adam Geitgey altal irt Mediumos cikk volt a f6 ihlet forrasom. A kordbban feltoltott
"részleges” megolddssal sajnos elakadtam, ezért (ijra kezdtem az egészet. Azt még a TensorFlow CAPTCHA
solving tutorial series cim{i YouTube-os videosorozat alapjén készitettem. [I] A programot csak Linux aldl
teszteltem.

A megolddsomhoz a Python 3-as verzidjara, az OpenCV és Keras frameworkre, valamint a Google Ten-
sorFlow libjére volt sziitkségem. Ezen dependencidk feltelepitése utédn lehet futtatni az algoritmust. [2]

2. Mukodtetés

1. Feltelepitjiik a sziikséges libeket [2]
2. Terminalban elnavigdlunk a projekt mappéaba.

A python8 train.py paranccsal elinditjuk a tanuldst
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5. A python3 test.py paranccsal elinditjuk a tesztet. Ennek eredményét a [5| képen lathatjuk.



3. A feladvanyok generalasa, elokésziiletek

A CAPTCHA feladatok eldallitdsa mar onmagaban egy érdekes feladat. Mivel rendkiviil nehéz és idGigényes
lenne egyesével kitaldlni ezeket, ezért mas utat kellett taldlnom. Els6 nekifutasra talaltam egy generatort,
mellyel dolgozni is elkezdtem [3], s par egyszeri mdédositds utdn remek CAPTCHA-kat tudtam generdlni.
A probléma a mo’dszerrel az volt hogy a programmal generélt CAPTCHA k elég bonyolultak igy nagyobb
modot kellett taldlnom. Végiil taldltam egy klfejezetten CAPTCHA megoldashoz szant melytanulasos tanuld
anyag forrdst. Ezt letoltottem és hasznaltam a programomhoz. [4] Az ebben taldlt CAPTCHA-k a lehetd
legegyszertibbek: nem tartalmaznak ”zavard tényezoket” tehat nincs benniik zaj, és kiilonféle szines hatterek
/ vonalak, valamint az egyszeriiség kedvéért szdmokat és bizonyos hasonl6 betiiket nem tartalmaz. Erre azért
van sziikség mert példaul a torzitott O és D rendkiviil hasonld lehet, ami rontja az esélyt, hogy a felhasznald
gyorsan megoldja a feladvanyt.

A Mediumos cikkben és a talalt példa egyarant 10000 CAPTCHA-t bocséajt rendelkezésre a tanuldshoz,
melyek mar eredendden szegmentalva vannak, igy ezzel kiilon méar nem kellett foglalkoznom. Szegmentaldst
egyébként az OpenCV framework segitségével tudtam volna elvégezni. [5] A 10000 CAPTCHA-b4L dtlagosan
betlinként 2900-3500 egyforma betli eredmény jott ki. Mivel ennek mar a fajlkezeloben valé kezelése is gondot
okozott, igy dontottem meg tizedelem és minden betiibol csak az elsé 300-at haszndlom a tanitdshoz, ugyis
mindossze 18 kiilonbozé karaktert kellett csak elemezni. fgy egész tlirheto sebesség mellett tudtam tesztelni
az aktualis kédot, és a meméria korldtozas miatt a kernel nem 16tte ki a TensorFlowt, de a kivant pontossag
megmaradt.

Egy a cikkbdl ”lopott” algoritmus sziikséges a képek atméretezéséhez, mely gyakran van sziikség a feladat
megoldasaban:

resize(image, width, height):
(h, w) = image.shape|:2
if w = h:
image = imutils.resize(image, width=width)

age = imutils. resi image, Iw:tht height)

padw = idth -
padH = -
image = cv. :nvadkHﬁordHrllnqu, padH, pddH, padW, padw,
HDEF REPLICATE)
2.resize(image, (width, height))
n image

1. abra. Képek djraméretezésére szolgdld fiiggvény

4. A tanulo algoritmus

A tanulé algoritmust a generdtorhoz mellékelt leirds [3] és a Mediumos cikkben [B] 1év6 diagram, illetve kéd
alapjan irtam.

A modellben kétszer szerepel egymaés utan egy konvolticiés réteg max-pollinggal majd egy rejtett és egy
output réteg.
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2. dbra. A tanul6 algoritmus modellje



A tanul6 algoritmus cikkben mellékelt dbraja alapjan a modell kédja:

model = Sequential()

model.add(Conv2 [ i ', 1), activation="relu")
model .add (M |

model.add(Conv:
model.add(M

model.add(Flatte
model.add(De

model.add(Dense

print("T
model. cc ile(loss="cate tro optim g 1", metrics=[" ;
train, ; ) ; 5 Y batch size=18, 5, verbose=1l)
= (MODEL NAME)

3. abra. A tanulé modell programkddja, Kerasban

A tanul6 kédok tovabbi részét szintén a generatorhoz mellékelt leirds és a Mediumos cikk alapjdn frtam.
[B]. 5 atfutds a tanuld fijlokon elegendd ahhoz, hogy 99% feletti pontossdgot érjink el. A 5 dtfutds sordn a
logban lathatjuk is az aktualis értékeket.

5. Tanulas és teszt

A tanulds és teszt logjardl késziilt képek alabb lathatéak. Amit biztosan megtudtunk:
e Korilbeliil par masodperc alatt futtathaté minden a programban
e A mellékelt teszteseteket szinte minden esetben hibatlanul oldotta meg, minddssze 1x tévedett ndlam.

e 99% feletti pontossdgot értiink el.
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4. dbra. A train.py futtatasi eredménye Linuxon.

Terminal - ekaktusz@eab-laptop: ~/Asztal/eab/Uj
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$ python3 test.py
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5 . Teszt ponto: 160.8

5. dbra. A test.py futtatasi eredménye Linuxon.



6. Végkovetkeztetés

Az egyszeriibb CATPCHA feladatok manapsag semmiféle védelmet nem nyudjtanak a kiilonféle kartékony
programok és botok ellen. A projektemben hasznalt CAPTCHA-k feltorése a Mediumos cikk cime alapjan -
és a megvaldsitas utan latva - elegend6 ismeretekkel 15 perc alatt megtehetd, de egy régi Linuxos laptoppal
és semmiféle korabbi tapasztalattal is par ora alatt rendkiviil magas pontossaggal feltorheté. Nem véletlen,
hogy az utébbi években a klasszikus CAPTCHA feladvanyok elhagyésra keriiltek, és 4j megolddsok vették
at a helyét, melyek feltorése egy ujabb izgalmas probléma, am vélhetOen par év mulva szintén percek alatt
lekiizdheté akadallya valik.
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